Fundusze Europejskie

na Rozwéj Cyfrowy

Zatgcznik nr 2 — Opis przedmiotu zamodwienia

Zamawiajacy:
Gmina Miréw, Mirow Stary 27, 26-503 Mirdow

OPIS PRZEDMIOTU ZAMOWIENIA

1/ przeprowadzenie audytu systemu zarzadzania bezpieczenstwem informacji wraz z
wypetnieniem koricowe] ankiety dojrzatosci do projektu Cyberbezpieczny Samorzad

Zamawiajacy informuje, ze celem audytu jest kompleksowa ocena skutecznosci funkcjonowania
systemu zarzadzania bezpieczenstwem informacji (SZBI) ora spetnienia minimalnych wymagan
Rozporzadzenia KRI oraz zgodnosci z przepisami prawa powszechnie obowigzujgcego.

Zamawiajgcy wymaga, aby zakres audytu obejmowat nastepujgce obszary:

1. Zarzadzanie SZBI:

weryfikacja poprawnosci ustanowienia, wdrozenia, utrzymania, monitorowania i doskonalenia
SZBI,

ocena zaangazowania najwyzszego kierownictwa, w tym zapewnienia zasobdw, nadzoru nad
realizacjg polityk bezpieczenstwa oraz przypisania rél i odpowiedzialnos$ci w obszarze SZBl|,

ocena skutecznosci nadzoru nad aktualizacjg regulacji wewnetrznych w odpowiedzi na
zmieniajgce sie otoczenie prawne, organizacyjne i technologiczne,

weryfikacja realizacji szkolen i dziatan podnoszacych swiadomos$é pracownikéw w zakresie
ochrony informacji.

2. Zarzadzanie ryzykiem:

analiza kompletnosci i aktualnosci inwentaryzacji aktywdw (sprzetu, oprogramowania,
informacji),

ocena skutecznosci przeprowadzanych analiz ryzyka utraty poufnosci, integralnosci i
dostepnosci informacji,

weryfikacja wdrozonych plandéw postepowania z ryzykiem oraz podejmowania dziatan
adekwatnych do poziomu ryzyka,

nadzér nad przegladem i aktualizacjg rejestru ryzyk oraz dokumentacjg potwierdzajgcg proces
zarzadzania ryzykiem.

3. Bezpieczenstwo techniczne i fizyczne:
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o weryfikacja skutecznosci zabezpieczen systemow informatycznych, w tym ochrony przed
btedami, nieautoryzowang modyfikacja, zniszczeniem lub utratg danych,

e kontrola zgodnosci systemow teleinformatycznych z politykami bezpieczeristwa,

o weryfikacja stosowania mechanizmdéw kryptograficznych w celu ochrony poufnosci i
integralnosci informacji,

e analiza proceséw zarzadzania podatnosciami, w tym reagowania na opublikowane i nowo
wykryte luki bezpieczenstwa,

e ocena bezpieczenstwa fizycznego pomieszczen oraz urzadzen przetwarzajgcych informacje, a
takze zabezpieczen wejscia/wyijscia.

4. Zarzadzanie dostepem i uprawnieniami:
e ocena procesu nadawania, modyfikowania, zawieszania i odbierania uprawnien uzytkownikow,
e weryfikacja skutecznosci kontroli dostepu logicznego do systemow i informacji,
e analiza mechanizmdw monitorowania aktywnosci uzytkownikow oraz wykrywania naruszen.
5. Praca zdalna:
e weryfikacja polityk i procedur dotyczgcych bezpiecznej pracy zdalnej,

e ocena stosowanych zabezpieczen technicznych oraz nadzoru nad przestrzeganiem zasad pracy
poza siedzibg organizacji.

6. Wspdtpraca z podmiotami trzecimi:

e analiza umow i porozumien z dostawcami zewnetrznymi w kontekscie zapewnienia
bezpieczenstwa informacji,

e weryfikacja obowigzkow w zakresie ochrony danych osobowych oraz odpowiedzialnosci za
incydenty bezpieczenstwa.

7. Dokumentacja i zgodnos¢ z przepisami:

o weryfikacja kompletnosci i aktualnosci dokumentacji SZBI, w tym procedur, polityk, rejestrow i
plandw ciggtosci dziatania,

e ocena proceséw przegladu i aktualizacji dokumentacji SZBI.

Audyt powinien zakonczy¢ sie sporzadzeniem raportu zawierajgcego opis stanu faktycznego,
identyfikacje niezgodnosci i luk, ocene zgodnosci z wymaganiami oraz zalecenia naprawcze i dziatania
doskonalgce.

Zamawiajgcy zezwala, aby Wykonawca przeprowadzit mozliwe do realizacji czynnosci wynikajgce z
przedmiotu zamoéwienia w formule online.
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2/ przeprowadzenie szkolenia z zakresu cyberbezpieczenstwa dla pracownikéw Urzedu Gminy
Miréw

Zamawiajgcy wymaga jednokrotnego przeprowadzenia szkolenia dla pracownikéow Urzedu
Gminy Miréw. llos¢ pracownikéw: 21 o0sdb. Zamawiajgcy wymaga, aby szkolenie
przeprowadzone zostato z podziatem na dwie grupy szkoleniowe, po 2 h szkolenia dla kazdej z
grup. Szkolenie dla obu grup powinno odby¢ sie w formie online i zosta¢ zorganizowane w
trakcie jednego dnia roboczego.

Tematyka szkolenia powinna zawiera¢ minimum omodwienie poprawnych zasad zwigzanych
z cyberbezpieczenstwem. Ponadto wymaga sie, aby zostaty omowione zagrozenia w sieci takie
jak phishing, ransomware oraz malware, ktére powodujg powazne zagrozenia dla

bezpieczenstwa informacji.

Zamawiajacy okresla minimalny zakres szkolenia:

1. Wprowadzenie do cyberbezpieczenstwa - definicja i znaczenie cyberbezpieczeristwa w
administracji publicznej. Omdwienie roli i odpowiedzialnosci pracownikéw w
utrzymaniu bezpieczenstwa informacji.

2. Podstawowe zasady cyberbezpieczerstwa - omowienie fundamentalnych regut i
procedur dotyczgcych ochrony danych, zarzadzania hastami, autoryzacji i bezpiecznego
korzystania z zasobow informatycznych.

3. Phishing i inne ataki socjotechniczne - rozpoznawanie i ochrona przed prébami
wytudzenia  informacji, atakami  phishingowymi oraz innymi technikami
socjotechnicznymi.

4. Zagrozenia zwigzane z oprogramowaniem typu ransomware i malware - identyfikacja,
mechanizmy dziatania oraz metody zapobiegania i reagowania na zagrozenia zwigzane
z ransomware i malware.

5. Bezpieczna obstuga poczty elektronicznej - zasady korzystania z e-maila, rozpoznawanie
podejrzanych wiadomosci, zatgcznikow oraz linkéw, a takze ochrona przed spamem i
phishingiem.

6. Zarzadzanie hastami i autoryzacja - tworzenie silnych haset, korzystanie z menedzeréw
haset, wprowadzenie autoryzacji dwuetapowej oraz znaczenie kluczy sprzetowych.

7. Ochrona urzadzen mobilnych - zabezpieczanie urzadzen przenosnych, takich jak
smartfony
i tablety, przed utratg danych, kradziezg oraz ztosliwym oprogramowaniem.

8. Bezpieczne przetwarzanie i przechowywanie danych - szyfrowanie danych, zasady
bezpiecznego przechowywania informacji, zarzagdzanie dostepem oraz udostepnianie
danych w sposob bezpieczny.
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9. Zarzadzanie ryzykiem w cyberbezpieczenstwie - identyfikacja i ocena ryzyka, zarzgdzanie
ryzykiem oraz wdrazanie odpowiednich srodkéw zabezpieczajgcych.

10. Ochrona przed spoofingiem i atakami telefonicznymi - mechanizmy ochrony przed
spoofingiem, fatszowaniem numerdw telefondéw oraz innymi technikami oszustw
telefonicznych.

11. Bezpieczna komunikacja w srodowisku cyfrowym - szyfrowanie komunikacji, korzystanie
z bezpiecznych kanatéw komunikacyjnych, zabezpieczenie wideokonferencji oraz
przesytania danych.

12. Ochrona przed wytudzeniami danych osobowych (PIl) - zapobieganie wytudzeniom
danych osobowych za pomocg metod socjotechnicznych oraz przeciwdziatanie
kradziezy tozsamosci.

Zamawiajgcy wymaga, aby Wykonawca wydat uczestnikom imienne certyfikaty oznaczone

zgodnie z wymaganiami projektu Cyberbezpieczny Samorzad.

3/ przeprowadzenie szkolenia z zakresu bezpieczenstwa sieci komputerowych oraz Active
Directory dla informatyka Urzedu Gminy Miréw

Zamawiajgcy wymaga przeprowadzenia szkolenia dla informatyka Urzedu Gminy Mirdow z
zakresu bezpieczenstwa sieci komputerowych oraz Active Directory.

Zamawiajgcy zezwalana na przeprowadzenia szkolenia w formie online, przy czym czas
szkolenia nie moze by¢ krotszy niz 8 h szkoleniowych.

Zamawiajgcy wymaga minimalnego zakresu szkolenia:
1. Instalacja i konfiguracja kontroleréow domeny

e Omowienie ustug AD DS

e Omowienie kontroleréow domeny ustug AD DS

e Wdrozenie kontrolera domeny

e Encrypted DNS — szyfrowana ustuga rozpoznawania nazw w Windows Server

2. Zarzadzanie obiektami w AD DS

e Zarzadzanie kontami uzytkownikow

e Zarzadzanie grupami w ustugach AD DS

e Zarzadzanie obiektami typu komputer w AD DS
e Wdrazanie i zarzgdzanie OU

3. Zarzadzanie zaawansowang infrastrukturg AD DS
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e Wprowadzenie do zaawansowanych wdrozen AD DS
e Wdrozenie rozproszonego $rodowiska AD DS
e Konfiguracja relacji zaufania AD DS

4. Wdrazanie i zarzadzanie lokacjami i replikg AD DS

e Omowienie replikacji ustug AD DS
e Konfigurowanie lokacji ustug AD DS
e Konfigurowanie i monitorowanie replikacji ustug AD DS

5. Wdrazanie zasad grupy

e Wprowadzenie do zasad grupy

e \Wdrazanie i zarzadzanie obiektami GPO (Group Policy Object)
e Konfiguracja zakresu i przetwarzania obiektow GPO

e Rozwigzywanie problemdéw z GPO

6. Zarzadzanie ustawieniami uzytkownikdw za pomocg zasad grupy

e Wdrazanie szablondw administracyjnych
e Konfiguracja przekierowania folderéw, instalacji oprogramowania i skryptow
o Konfiguracja preferencji zasad grupowych
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