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Koncepcja budowy sieci publicznych punktéw dostepu do Internetu w ramach dziatania
1.1. Programu Operacyjnego Polska Cyfrowa ,Publiczny Internet dla kazdego”
w gminie Mirow.

Wprowadzenie

Budowa sieci publicznych punktéw dostgpu do Internetu w gminie Miréw odbywac sie bedzie w
ramach dziatania 1.1 Programu Operacyjnego Polska Cyfrowa »Publiczny internet dla kazdego”.
Gmina Miréw pozyskata dofinansowanie na zrealizowanie tego zadania tj. projektu pn. , Publiczne
hotspoty w Gminie Miréw”, a niniejsza koncepcja jest opracowaniem majagcym na celu
przedstawienie zatozen dla sieci publicznych punktéw dostepu do Internetu na obszarze gminy oraz
szczegotow planowanego rozwigzania technicznego. Koncepcja stanowic bedzie podstawe do
przeprowadzenia procedury wybory wykonawcy zadania, ktory winien je wykona¢ w petnej
zgodnosci z przedstawionymi w niej zatozeniami i wymaganiami.

Dziatanie ,Publiczny internet dla kazdego” wspiera bezptatny dostep do bezprzewodowego
Internetu w przestrzeniach publicznych, takich jak parki, place, budynki publiczne, biblioteki, osrodki
zdrowia i muzea w gminach w catej Polsce. Jest programem wsparcia na rzecz zapewnienia dostepu
do Internetu wysokiej jakosci mieszkaricom i gosciom w miejscach lokalnego zycia publicznego.
Lokalna tacznos¢ bezprzewodowa, $wiadczona bezptatnie i na niedyskryminujgcych warunkach,
przyczyniac sig bedzie do zmniejszania przepasci cyfrowej, zwtaszcza w spotecznosciach o stabiej
rozwinigtych umiejetnosciach cyfrowych, w tym na obszarach wiejskich i oddalonych od
rozbudowanej infrastruktury dostepowej.

Sie¢ darmowych, publicznych punktéw dostepu do Internetu moze dodatkowo poprawic dostep do
ustug online, podnoszacych jako$é zycia spotecznosci lokalnych poprzez ufatwianie dostepu do
ustug, na przyktad e-zdrowia i e-administracji; umozliwiajacych tworzenie nowych ofert stuzacych
wiaczeniu cyfrowemu, np. kurséw obstugi komputera i Internetu; oraz sprzyjajacych rozwojowi
lokalnych matych i srednich przedsiebiorstw wprowadzajacych innowacje w zakresie produktéw i

ustug cyfrowych.

Zadania Wykonawcy

Wykonawca sieci publicznych punktéw dostepu do Internetu w ramach Projektu w gminie Mirdw
jest zobowigzany do budowy i skonfigurowania sieci dostepowej w sposéb w petni zgodny ze
wskazanymi w ponizszych zapisach koncepcji wymogami. Wybudowana i skonfigurowana sie¢ winna
spetniac wszystkie okreslone ponizej wymagania, a Wykonawca jest w petni odpowiedzialny za jej
prawidfowe funkcjonowanie.

Zakres zadan Wykonawcy obejmuje w szczegélnosci:

e zaprojektowanie bezprzewodowego systemu telekomunikacyjnego, tak aby udostepnione
rozwigzanie spetniato wymagania Zamawiajacego okreslone w niniejszej koncepcji;

e uzyskanie niezbednych uzgodniern i pozwoler do instalacji i uruchomienia punktéw
dostepowych;

° instalacjg, skonfigurowanie i uruchomienie urzadzen sieci dostepowej;
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biezacg naprawe lub wymiane niesprawnych sktadowych systemu, w tym urzadzen
telekomunikacyjnych, anten, elementéw zasilajgcych etc;

wdrozenie strony startowej (portalu autoryzacji) wyswietlanej na klienckich urzadzeniach
dostepowych;

instalacjg i skonfigurowanie systemu zarzadzania siecia wraz z dostawg niezbednego
wyposazenia;

organizacje przeszkolenia personelu z uzytkowania systemu zarzadzania siecia.

Wymogi odnoénie sieci publicznych punktéw dostepu do Internetu

Zamawiajacy wymaga aby Internet byt dostepny na obszarze zasiggu hot-spotéw przez 24 godziny
na dobg przez 7 dni w tygodniu, a system publicznych punktéw dostgpu do Internetu posiadat
nastepujace cechy funkcjonalne:

mozliwos¢ zarzadzania pasmem radiowym pod katem zagwarantowania: réwnego dostepu
przez zainteresowanych, petnego wspétkorzystania z zasobdw, proporcjonalnosci
przydzielanych zasobdw, niedyskryminowania technologicznego;

dostepne mechanizmy konfiguracji i naktadania polityk ograniczen w dostepie do Internetu
dla uzytkownikéw koricowych;

posiadac zaawansowane rozwigzania w zakresie ochrony zasobdw sieciowych, zabezpieczen
przed atakami informatycznymi na infrastrukture sieci;

umozliwiac biezgce monitorowanie umozliwiajace wykrywanie btedéw i nieprawidtowosci w
konfiguracji urzadzen oraz logowanie informacji o obcigzeniu kazdego punktu dostepowego.

Publiczne punkty dostepu do Internetu muszg wykorzystywac szybkie tacza szerokopasmowe
umozliwiajace uzytkownikom korzystanie z Internetu wysokiej jakosci, ktory:

gwarantuje szybkos¢ przesytu danych do kazdego uzytkownika korncowego minimum 30
Mb/s;

jest Swiadczony bezptatnie i na niedyskryminujacych warunkach, jest tatwo dostepny,
zabezpieczony i wykorzystuje najnowsze i najlepsze dostepne urzgdzenia zdolne do
zapewnienia uzytkownikom tacznosci o duzej przepustowosci;

umozliwia dostep do innowacyjnych ustug cyfrowych, na przyktad ustug swiadczonych za
posrednictwem infrastruktury ustug cyfrowych;

jest udostgpniany w miejscach lokalnego zycia publicznego, w tym w przestrzeniach
zewnetrznych dostepnych dla ogétu spoteczeristwa w zyciu publicznym spotecznosci
lokalnych;

Punkty dostgpu musza rozgtasza¢ wytgcznie identyfikator SSID »Publiczny internet dla kazdego”, a
sie¢ dostepowa musi by¢ siecig otwarta siecia w takim sensie, ze nie bedzie wymaga¢ zadnych
informacji uwierzytelniajacych (takich jak stosowanie hasta).
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Po tym, jak uzytkownik potaczy sie z siecig z identyfikatorem SSID ,,Publiczny internet dla kazdego”
ma wyswietla¢ w pierwszej kolejnosci portal autoryzacji https przed autoryzacjg potaczenia
uzytkownika z Internetem. Nazwa domeny powigzana z portalem autoryzacji https musi mie¢
zwyczajowy zapis (nie IDN) i sktadac sie ze znakéw od a do z, cyfr od 0 do 9, tacznika (-). Portal
autoryzacji musi zawierac informacje o fakcie otrzymania dofinansowania na realizacje projektu ze
srodkéw Programu Operacyjnego Polska Cyfrowa, stosownie do zapiséw Podrecznika w zakresie
informacji i promocji dla POPC.

Portal autoryzacji zawiera zastrzezenie prawne, w ktédrym wyraznie informuje sie uzytkownikow o
tym, ze Publiczny internet dla kazdego jest publiczng siecig otwarta. Zastrzezenie powinno réwniez
zawierac zalecenia dotyczace srodkéw ostroznosci, ktore sg zwykle przekazywane w przypadku
dostepu do Internetu za posrednictwem takich sieci.

Portal autoryzacji ustala okres automatycznego rozpoznawania uprzednio potaczonych
uzytkownikow, tak aby portal ten nie byt ponownie wyswietlany przy ponownym potaczeniu.
Powyiszy okres ma by¢ automatycznie resetowany codziennie o godzinie 00:00 lub przynajmniej
ustawiony na maksymalnie 12 godzin.

Potaczenie z Internetem poprzez siec o identyfikatorze SSID ,Publiczny internet dla kazdego” nie
wymaga rejestracji ani uwierzytelniania w portalu autoryzacji i ma by¢ realizowane za pomoca
przycisku ,kliknij, aby potaczy¢” w portalu autoryzacji.

Konfiguracja sieci oraz system zarzgdzania nig ma umozliwia¢ Gminie rejestracje, uwierzytelnianie,
autoryzacjg i zliczanie uzytkownikéw zgodnie z prawem UE i prawem krajowym.

Ponadto system zarzadzania siecig publicznych punktéw dostepu do Internetu na terenie Gminy ma
umozliwia¢ zmiane konfiguracji sieci w celu wdrozenia bezpiecznego uwierzytelniania i
monitorowania, zgodnie z wydanymi w pdiniejszym czasie wymogami. Zmiany te bedg mogly
ewoluowac w strong sfederowanej architektury. Po uruchomieniu tego systemu, Beneficjent
zmienia konfiguracje swoich sieci Publiczny internet dla kaidego w celu podtaczenia ich do
powyzszego systemu. Ta rekonfiguracja bedzie obejmowac utrzymywanie otwartego identyfikatora
SSID ,Publiczny internet dla kaidego” za pomocg portalu autoryzacji, poprzez dodanie
identyfikatora SSID ,Publiczny internet dla kazdego” dla odpowiednio zabezpieczonych potaczen
(poprzez zmiang istniejacego zabezpieczonego systemu lokalnego na system wspélny lub po prostu
poprzez dodanie trzeciego identyfikatora SSID) oraz zapewnienie, aby przedmiotowe rozwiazanie
mogto monitorowac sieci Publiczny internet dla kazdego na poziomie punktéw dostepu.

Wybudowana publiczna sie¢ dostepu do internetu zapewnia uzytkownikom koricowym bezptatny
dostep do sieci Publiczny internet dla kazdego, tj. bez odnosnego wynagrodzenia w postaci
bezposdrednich pfatnosci czy tez innego rodzaju $wiadczen, a w szczegdlnosci bez koniecznosci
ogladania reklam handlowych lub udostepniania danych osobowych w celach komercyjnych.

Ponadto dostep uzytkownikow koncowych za posrednictwem operatoréw sieci tgcznosci
elektronicznej jest rowniez Swiadczony w sposéb niedyskryminujacy, tj. bez uszczerbku dla
ograniczen wymaganych na mocy prawa UE lub prawa krajowego zgodnego z prawem UE, z
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zastrzezeniem obowigzku zapewnienia sprawnego funkcjonowania sieci, w szczegdlnosci
koniecznosci zapewnienia sprawiedliwej alokacji zdolnosci przepustowej miedzy uzytkownikami w
okresach szczytowych.

Przetwarzanie danych do celéw statystycznych i analitycznych jest mozliwe na potrzeby
promowania, monitorowania lub poprawy dziatania sieci. W tym celu przechowywane lub
przetwarzane dane osobowe nalezy zanonimizowad zgodnie z odpowiednimi zapisami polityki

prywatnosci wtasciwej dla danej ustug.

Lokalizacje publicznych punktdw dostepu do Internetu

Publiczna sie¢ dostepu do Internetu sktada¢ sie ma z punktéw dostepowych zlokalizowanych
wewnatrz budynkow uzytecznosci publicznej oraz z punktéw dostepowych zlokalizowanych na
zewnatrz w miejscach ogolnodostepnych, publicznych. Gmina zapewni dostep do wskazanych
lokalizacji i umozliwi instalacje urzadzen radiowych.

Lokalizacje punktéw dostepowych przedstawia ponizsza tabela:

Wewnetrzne Punkty Dostepowe
Lp | Adres Numer
1| Bieszkow Gorny ($wietlica) 20A
2 | Bieszkdw Dolny ($wietlica) 33C
3 | Rogow (swietlica) 45A
4| Zbijéw Duzy (Swietlica) 83
5| Zbijow Maty (swietlica) 61A
Zewnetrzne Punkty Dostepowe
6 | Bieszkow Gérny (plac przy $wietlicy, sitownia zewnetrzna) 20A
7 | Bieszkow Dolny (plac przy swietlicy, sitownia zewnetrzna) 33C
8| Rogéw (plac przy swietlicy, sitownia zewnetrzna) 45A
9 | Zbijéw Duzy (plac przy swietlicy) 83
10| Zbijéw Maty (plac przy swietlicy) 61A
11| Mirow Stary (plac przy swietlicy) 147
12 | Miréw Stary (plac przy budynku Gminy Miréw, plac zabaw, altana, scena) 27

Powyzsze zestawienie przedstawia obowigzkowa do realizacji liste punktéw dostepowych w ramach
projektu.

W lokalizacjach, w ktérych znajdowac ma sie wigcej niz jeden punkt dostepowy, Wykonawca jest
zobowigzany do instalacji przetacznika sieciowego w celu prawidtowego funkcjonowania sieci
dostepowej.

Doktadne miejsca instalacji wszystkich punktéw dostepowych oraz przetacznikéw sieciowych w
poszczegolnych lokalizacjach nalezy uzgodni¢ z przedstawicielem Gminy na etapie realizacyjnym.

Wszystkie lokalizacje posiadaja dostep do zasilania w energie elektryczng, przy czym doprowadzenie
zasilania do urzadzen nadawczo-odbiorczych lezy po stronie Wykonawcy. Sposéb instalacji urzadzen
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oraz przewodow zasilajagcych w energie i sieciowych musi zostac uzgodniony z przedstawicielem
Gminy.

Systemowe rozwigzanie technologiczne

Sprzet wykorzystany przy budowie hotspotéw musi by¢ objety gwarancja.

Minimalne wymagania sprzetowe i systemowe:

system do zarzadzania - kontroler

logowanie uzytkownikéw przez https hotspot strona www
llos¢ rdzeni procesora 9

Taktowanie 1 GHz

Pamie¢ RAM 1GB

Pamie¢ wbudowana 128 MB

Rodzaj pamieci wbudowanej NAND

Porty Ethernet 7 gigabitowych portéw  10/100/1000 Mb/s
Porty Combo SFP/Ethernet 1

Porty USB 1 port, microUSB typ AB (w zestawie kabel z wyjsciem USB 2.0)
Port serial RS232

Wtyk DC  Tak

Wejscie PoE  Tak

Zakres napigcia wejsciowego 18-56V

Maksymalny pob6r mocy 25 W

Monitorowanie napiecia Tak

Monitorowanie temperatury PCB  Tak

Monitorowanie temperatury procesora Tak

Wymiary 272x190x47 mm

Waga 892g

firewall/utm- urzadzenie zabezpieczajace sie¢

T )
echnolog‘la Przewodowa

podtaczania:

Protokét

komunkacyjny Ethernet, Fast Ethernet, Gigabit Ethernet

danych:

p :
rOtokOI Warstwy - 1y 1oec, PPPOE, SMTP, FTP, DNS, POP3, DDNS, DHCPV6

Sieci / Transportu:
OSPF, RIP-1, RIP-2, BGP, statyczne trasowanie IP, GRE, policy-based routing

Protokét routingu: (PBR)

Protokét zdalnego

. SNMP 1, Telnet, SNMP 3, SNMP 2c, HTTP, HTTPS, SSH
zarzadzania:
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Wykonanie:

Pojemnosc:

Wskazniki statusu:

Cechy:

Algorytm
kodowania:
Metoda
identyfikacji:
Zgodnosé z
normami:
Komunikacja
Protokot
sygnalizacji
cyfrowej:

w gminie Mirow.

Przepustowo$c¢ zapory: 2 Gb/s

Przepustowosc VPN: 500 Mb/s

Przepustowos¢ wykrywania i zapobiegania intruzom: 1,2 Gbps
Przpustowosc¢ antywirusa: 450 Mb/s

Przepustowos¢ Unified Threat Mangement (UTM): 450 Mb/s

Obecne sesje TCP: 600000

Jednoczesni uzytkownicy SSI VPN: 10

Interfejsy wirtualne (VLANy): 16

Zasilanie, system, tacze/aktywnosé

Ochrona firewall, trasowanie, obstuga VPN, obstuga PAT, obstuga SNAT,
obstuga Syslog, Stateful Packet Inspection (SPI), zapobieganie atakom typu
Dos, filtrowanie zawartosci, obstuga ALG, obstuga IPv6, zapobieganie atakom
DDos, IPSec Virtual Private Network (VPN), obstuga Wi-Fi Multimedia (WMM),
ochrona przed atakiem typu malware, obstuga list dostepu (ACL), Quality of
Service (QoS), Dead Peer Detection (DPD), IPSec NAT-Traversal (NAT-T),
serwer DHCP, obstuga wielu SSID, bez chtodzenia, ochrona przed zagrozeniami
z sieci, ochrona e-maili, przekaznik DHCP, obstuguje CAPWAP, filtrowanie
aplikacji, klient DHCP, podwdjne obrazy oprogramowania, ochrona aplikacji
sieci, zarzadzane w chmurze, Auto Healing, wykrywanie i zapobieganie
intruzéw (IDP), obstuguje Single Sign-On (SSO), Przetaczenie awaryjne WAN,
Dynamic Channel Selection (DCS), VLAN Tagging, czarna lista, biata lista,
geolokacja IP, tryb mostka, uwierzytelnianie 2-czynnikowe

DES, Szyfrowanie 3DES, MDS5, IKE, SSL, SHA-1, PKI, 256 bitéw AES, IKEv2, SHA-
2

RADIUS, certyfikaty X.509, LDAP, Active Directory, Extensible Authentication
Protocol (EAP), uwierzytelnienie XAUTH

IEEE 802.1Q, IEEE 802.1x, X.509

H.323, SIP

Rozszerzenie / potaczenie

Interfejsy:

Rozne
MTBF:

4 x 1000Base-TX - RJ-45 (LAN / DMZ)
2 x 1000Base-TX - RJ-45 (WAN)

1 x - SFP (mini-GBIC)
2xUSB3.0-Type A

1 x konsola - DB-9

529,688.2 godziny
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. »
ni‘:r‘ir;‘;’: 4 BSMI, , C-Tick Class B, RoHS, EMC Class B, FCC Part 15 Class B, LVD 60950-1

switche - przetaczniki

e Switch 10 portéw

e 8 portéw PoE 10/100Mb/s),(port 1+8) (dane i zasilanie)
e 2xport 10/100/1000Mb/s (port G1/TP) (UpLink)

e 2 porty 10/100/1000Mb/s SFP (porty G1/SFP, G2/SFP)
e 15,4W dla kazdego portu PoE, obstuga urzadzen

¢ zgodnych ze standardem IEEE802.3af

e Obstuga funkcji auto-learning i auto-aging adreséw

» MAC (tablica wielkosci 1K)

e Sygnalizacja optyczna

e Zasilacz typu desktop PSD 480250

e 48VDC/2,5A/120W max. w zestawie

Zewnetrzny punkt dostepowy

CPU4 core IPQ-4019 716 MHzSize of RAM256 MBStoragel6 MB flashNumber of 1GbE
portsINumber of 1G SFP ports1Wireless2.4 GHz 802.11b/g/n dual-chain, 5 GHz 802.11a/n/ac dual-
chainWireless regulationsSpecific frequency range can be limited by country regulations PCB
temparature monitorYe sVoltage monitorYe sUSB portUSB type AOperating systemRouterOS,
License level 4Antenna gain12 dBi (2.4 GHz), 15 dBi (5 GHz)Antenna beam width90° (2.4 GHz), 60°
(5 GHz)PolarizationVertical and horizontal Tested ambient temperature-40°C to +70°CMax power
consumption without attachments15 WMax power consumption21 WDimensions140 x 348 x 82
mm PoE-in802.3af/atPoE-in input voltage12-57 VNumber of DC inputs2 (PoE-in, DC jack)DC jack
input voltage12-57 VPower adapter nominal voltage48 VPower adapter nominal current0.95 A
CertificationCE, FCC, IC, IP

wewnetrzny punkt dostepowy

llos¢ rdzeni 4

Taktowanie 716 MHz

Pamie¢ RAM 128 MB

Pamie¢ wbudowana 16 MB

Rodzaj pamieci wbudowanej Flash

Interfejs Ethernet 2 gigabitowe porty Ethernet 10/100/1000 Mb/s
Polaryzacja Podwadjna, w obu pasmach 2x2 MIMO / dual chain
Etei’;‘izaxv‘;:xg's" 2.4 GHz: 802.11 b/g/n 5 GHz: 802.11 a/n/ac
Zakres czestotliwosci 2412 - 2484 MHz 5150 - 5875 MHz
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Anteny 2,4 GHz: Zysk 2 dBi 5 GHz: Zysk 2,5 dBi
Wejscie PoE Tak, 802.3af/at lub pasywne

Zakres napigcia wejsciowego 17-57VDC

Maksymalny pobér mocy 13w

Wyijscie PoE Tak, pasywne PoE

Od -40 do 50 st. C

Dopuszczalna temperatura pracy

Internet

RB 2011 UIAS-2HNnD-IN

&

—l tacze do operatora
— Link bezprzewodowy dla uzytkownikéw

—l Link przewodowy pomiedzy routerem i Access Point'ami

Rys. Schemat sieci

Zrealizowana sie¢ publicznych punktéw dostepu do Internetu w gminie Miréw musi
spetniaé wszystkie wymogi opisane w dokumencie ,Wymagania dla WiFi”,
stanowigcym element _dokumentacji konkursowej dla dziatania 1.1. POPC
»Publiczny internet dla kazdego”.
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